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Kassensicherungsverordnung 2020
Verordnung §8146a AO

Seit Dezember 2019 wurde in Deutschland § 146a AO durch das Gesetz zum Schutz vor Manipulationen an digitalen
Grundaufzeichnungen eingefihrt.

Dementsprechend missen ab dem 01.01.2020 beim Verkauf von Waren und Dienstleistungen elektronische Kassensysteme
(elektronische Aufzeichnungssysteme) in Deutschland Uber eine zertifizierte technische Sicherheitseinrichtung verfiigen.

8146a AO beinhaltet folgende drei Bestandteile, die von allen Unternehmen zu befolgen sind:
Belegausgabepflicht
Technische Sicherheitseinrichtung (TSE)

Digitale Schnittstelle der Finanzverwaltung fur Kassensysteme (DSFinV-K)

Zusatzlich muss jedes Kassensystem ab dem 01.01.2020 beim Finanzamt angemeldet werden.

Eine Nicht-Beanstandung gilt bis zum 30. September 2020 (BMFE Schreiben vom 06.11.2019).
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https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/2019-11-05-nichtbeanstandungsregelung-bei-verwendung-elektronischer-aufzeichnungssysteme.html

Kassensicherungsverordnung 2020
Bestandteile

Was genau versteht man unter den einzelnen Bestandteilen?

Belegausgabepflicht:
In Zukunft muss jedes Kassensystem Belege verpflichtend ausdrucken.

Technische Sicherheitseinrichtung (TSE):

Jedes Kassensystem muss an eine vom BSI zertifizierte Technische Sicherheitseinrichtung angebunden sein, d.h. jeder Beleg
wird signiert, um Manipulationen am Kassensystem zu unterbinden.

Digitale Schnittstelle der Finanzverwaltung fir Kassensysteme (DSFinV-K)

Eine einheitliche digitale Schnittstelle der Finanzverwaltung fir Kassensysteme (strukturierter Datenexport) ist notwendig, welche
alle Belegdaten in einem bestimmten Format exportieren lasst.
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Kassensicherungsverordnung 2020
Prozess

Es sind mehrere Schritte in SAP Customer Checkout notwendig, um den gesetzlichen Anforderungen der
Kassensicherungsverordnung 2020 gerecht zu werden.
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G Neueste Version . Technische Integration der . Belege buchen mit 5 Datenexport aus
SAP Customer Sicherheitseinrichtung Technischen der Technischen SAP Customer
Checkout 2.0 installieren und Sicherheits- Sicherheits- Checkout und SAP
Feature Pack 09 konfigurieren einrichtung in SAP einrichtung in SAP Customer Checkout
herunterladen. Customer Customer Checkout manager fir die

Checkout DSFinV-K
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Kassensicherungsverordnung 2020 0
SAP Customer Checkout 2.0 Feature Pack 09 Herunterladen

SAP Customer Checkout unterstutzt erst ab Version 2.0 Feature Pack 09 die Kassensicherheitsverordnung 2020.

Installieren Sie wie gewohnt die neueste Version aus dem SAP Service Marketplace.
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Kassensicherungsverordnung 2020 .
Technische Sicherheitseinrichtung (TSE)

Damit keine Manipulationen an der Kasse vorgenommen werden, muss jedes Kassensystem an eine vom BSI zertifizierte
Technische Sicherheitseinrichtung (TSE) angebunden sein, die jeden Beleg signiert.

SAP Customer Checkout unterstutzt mit Version 2.0 Feature Pack 09 die TSE vom Anbieter Diebold Nixdorf.

Eine TSE besteht gewdhnlich aus zwei Bestandteilen:
Signatureinstellungseinheit: wird bendtigt, um die Belegdaten zu signieren
Datenspeicher/ Speichermodul: speichert alle Daten, die an die TSE Ubertragen werden entsprechend ab

Jede Kasse ist genau einer TSE zugeordnet, d.h. eine Kasse kann nicht mit zwei verschiedenen TSE kommunizieren.
Alle Belege und Bestellungen in SAP Customer Checkout mussen tber die TSE signiert werden.
Die Signierung erfolgt in zwei Schritten: Start und Finish Transaction.

Das Resultat der Signierung muss entsprechend auf dem Beleg gedruckt werden.
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Kassensicherungsverordnung 2020 .
Technische Sicherheitseinrichtung (TSE) - Schritte

Beachten Sie folgende Schritte bei der Installation und Konfiguration der TSE:

Bestellung der TSE Hardware von Diebold Nixdorf

Installation der TSE
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Kassensicherungsverordnung 2020 ‘
a) Bestellung der TSE Hardware von Diebold Nixdorf

Sie kdnnen die TSE Hardware von Diebold Nixdorf Gber Jarltech beziehen:

https://www.jarltech.com/2007/artikel.php?lanqguage=de&sort=kategorie&kat id=2718&qgotoartikel=diebold nixdorf tse

Bitte laden Sie auch den TSE Treiber und Webservice (unter Treiber, Tools und Anleitungen) bei Jarltech herunter. Das Passwort
fe¢r di e DR3ei |l autet A

Weitere Informationen zu Diebold Nixdorf finden Sie auf der Homepaage.

Alternativ kbnnen Sie den TSE Treiber und Webservice auch bei Diebold Nixdorf herunterladen.

Bei Fragen kdnnen Sie sich gerne an folgenden Kontakt bei Diebold Nixdorf wenden:

Kai Jungclaus
kai.jungclaus@dieboldnixdorf.com
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b) Installation der TSE (1/8)

Installieren Sie zunachst den DN Webservice COM Port indem Sie das Programm fDN_CDC_Virtual COM_Port-XXXX-
setup.exe0 ausf ¢sghren (1). Folgen Sie den Standardanwei sungen

- Di i 4 — Setup - Diebold Nixdorf CDCVCOM 1.0 - X
User Account Control w0 £ Setup - Diebold Nixdorf CDC VCOM 1.0 b'e h o Setup - Diebold Nixdo h
. License Agreement Select Destination Location
Do you want to allow this app to make Plesse read the following important nformation before continuing. m Where should Diebold NixcorFCDC VCOM 1.0 be installed? m
changes to your device?
e L e et Setup willinstall Diebold Nixdorf CDC VCOM 1.0into the follawing folder.
~ To continue, dick Next. If you would like to select a different folder, dick Browse.
[N Diebold Nixdorf CDC VCOM 1.0 Setup Diebold Nixdorf = =
Browse. .
CDC Virtual COM Port
Verified publisher: WINCOR NIXDORF INTERNATIONAL GMBH L
File origin: Hard drive on this computer DECLARATION OF CONSENT for CDC Virtual COM Port Software by Diebold Il
Nixdorf 2 3 L
Show more details 1
(®) I accept the agreement
(O do not accept the agreement At least 0,3 MB of free disk space is required.
Yes | No i
T 3 i T -
N Setup - Diebold Nixdorf CDC VCOM 1.0 - x hi o Setup - Diebold Nixdorf CDC VCOM 1.0 - X hi oy Setup - Diebold Nixderf CDC VCOM 1.0 - h
1 L
Select Start Menu Folder Ready to Install . . .
Where should Setup place the program's shortauts? m Setup is now ready to beain installing Diebold Nixdlorf CDC VCOM 1.0 on your m Completing the Diebold !ﬂlxdorf
computer. CDC VCOM 1.0 Setup Wizard
v - . . Click Install to continue with the installation, or dick Back if you want to review or Setup has finished installing Diebold Nixdorf CDC VCOM 1.0 on
J Setup will create the program's shortuts in the following Start Menu folder. change any settings. your computer. The application may be launched by selecting
e .
the installed shortcuts,
To continue, dick Next. If you would like to select a different folder, dick Browse. Destination location:
C:\Retail\Software\CDCVCOM Click Finish to exit Setup.
Diebold Nixdorf CDC VCOM| Browse... B
Start Menu folder: £
Diebold Nixdorf CDC VCOM
1]
<oack cance b o
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Kassensicherungsverordnung 2020
b) Installation der TSE (2/8)

Als nachsten Schritt installieren Sie den DN Webservice indem Sie das Programm fDN-TSE-Webservice-XXXX-setup.exeo
ausfuhren (1). Folgen Sie dabei ebenfalls den Standardanweisungen (2), (3), (4), (5), (6), (7).

User Account Control % £n Setup - Diebeld Mixdorf TSE Webservice - X o Setup - Diebold Mixdorf TSE Webservice - X
: ; ; License Agreement Note!
Do you want to allow this app from an ; elcome to the g:al"r:dh":'z’;‘:_‘;rf Please reat the folowing important nformation before contming. DN
unknown publisher to make changes to your
- i @ This will install Diebold Mixdorf TSE Webservice 1.11.215 on I d the folowing Li L th f this .
device? Diebold Nixdorf o conpter, S eament bfore conting wit e pletion, Das Kassensystem spricht
Itis rec_ummended that you dose all other applications before ~ .
, s End User License Agreement entsprechend mit dem
DN-TSE-Webservice-1.11.21 5—Setup.exe Click Next to continue, or Cancel to exit Setup. WebService und der
TSE Webservice
Publisher: Unknown 1 171
File origin: Hard drive on this computer 2 %EPSR&TT?NTI: REAJ?QCAREPE#EE-LA-)- 1 3 t WebserVICe kommun|2|ert
5 E ser License eemen 15a et -~ H M
rareen the e, <ihee o i o st Ut dann selbstandig mit der

Show more details

@ I accept the agreement TS E .

(01 do not accept the agreement

conce <ok -

Yes 1 | No

) j—r T
o Setup - Diebold Nixdorf TSE Webservice — X m o Setup - Diebold Nixdorf TSE Webservice _ e N Setup - Diebeld Nixdorf TSE Webservice - X
Select Destination Location Select Destination Location Select Start Menu Folder Select Additional Tasks
Where should Diebold Mixdorf TSE Webservice be installed? ) Where should Diebold Nixdorf TSE Webservice be installed? f Where should Setup place the program's shortcuts? m - Which additional tasks should be performed?
7] Select the additional tasks you would like Setup to perform while installing Diebold
Setup will install Diebold Nixdorf TSE Webservice into the following folder. Setup will install Diebold Mixdorf TSE Webservice into the following folder. J Setup will create the program's shortouts in the following Start Menu folder, Nixdorf TSE Webservice, then dick Mext.
To continue, dick Next. If you would ke to select a different folder, dick Browse. To f Folder Does Nt Bdst To continue, dick Next, If you would like to select a different folder, dick Browse. ] nstall TSE webservice
B E 1 [[] owverwrite existing config files (properties) - set to defaults
rowse. .. : Browse...
o The folder: Reconfigure socket part in existing config files
C:\Program Files (x36)\DieboldNixdorfTSE-Webservice [ sample € program source code
does not exist, Would you like the folder to be cranin AP Check Tool

I 5 6 HTML sample pages 7
| [ Add also TSE CIM adapter

Create icons in Start Menu Folder

At least 5,0 MB of free disk space is required. At least 5,0 MB of free disk space is required.

preey o <oack = P Conce = =
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Kassensicherungsverordnung 2020
b) Installation der TSE (3/8)

Legen Sie einen Port (z.B. 10001) als TCP/ IP Socket Port fest (8). Bitte beachten Sie dabei, dass der festgelegte Port nicht
bereits verwendet wird. Folgen Sie den weiteren Standardanweisungen (9), (10), (11), (12).

o Setup - Diebold Nixdorf TSE Webservice - *

Socket Port Parameters
Please enter the socket port parameters for the TSE Webservice interface.

Example:

Enter 10001 in the TCP/IP field then the sockets ports

any socket whih is not yet already in use can be defined for TSE access by the
applications and browsers,

TCR/IP J50M localhost socket starting port number:

g

< Back Cancel

m |

3 T — T

© 2020 SAP SE or an SAP affiliate company. All rights reserved. &' EXTERNAL

=g}

Socket Port Parameters
Please enter the socket port parameters for the TSE Webservice interface.

DN

1 Setup

=

JSON Sockets: used localhost sockets ports: 10001

Are you sure that those ports are not yet established or in use
fyes/na} 7

Yes No

Cancel

oy Setup - Diebold Nixdorf TSE Webservice - *
Ready to Install
Setup is now ready to begin installing Diebold Nixdorf TSE Webservice on your m
computer.

Click Install to continue with the installation, or dick Back if you want to review or
change any settings.

Create icons in Start Menu Folder ~

Destination Data location:
C:\ProgramData\DiebaldNixdor fiTSE-Webservice
Used TCP/IP socket ports:
10001

10

Destination LOG location:
C:\ProgramData\DieboldNixdor fiTSE-WebserviceJog

TCP/IP Webservice JSON Socket configuration: Starting at port 10001

< Back Instal Cancel

oy Setup - Diebold Nixdorf TSE Webservice —

Information
Please read the following important information before continuing.

When you are ready to continue with Setup, dick Next.

|11 PLEASE NOTE 11!

The Webservice follows the JSON API description in the document:
Programming Manual, Diebold Nixdorf TSE MF Germany, JSOM APT
WVersion:1.11

Date: December 5th 2019
Pages: 110+

RESTRICTION to this Version

- When exporting "Certificates” the number of bytes is carrect but only 0
bytes are exported ( this is a known firmware bug and is fixed in the

11

on Setup - Diebold Mixdorf TSE Webservice —

Completing the Diebold Nixdorf
TSE Webservice Setup Wizard

Setup has finished installing Diebold Nixdorf TSE Webservice
on your computer. The application may be launched by
selecting the installed shortruts.

Dieboeld Nixdorf

Click Finish to exit Setup.

12
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Kassensicherungsverordnung 2020
b) Installation der TSE (4/8)

Prifen Sie nun ob der Webservice erreichbar ist: localhost: 10001

Simple TSE Webservice Test for MF Germany "KassenSichV"

Websacket host URL: - 1. Passwords etc...
wst//localhost:10001 Non default Admin Password Unblock User | UseriD: 01 Puk NewPassword:
State: |connected R||D Change Puk | OldPuk: NewPuk:
Non default TimeAdmin Password Change Password for user | UserID: 01 OldPassword. NewPassword
- Memory
c
Fres Bytes Used Bytes
Total Free in
Bytes Percent - 2. Admin commands

SetDefauliClientiD | ¥ with ClientiD

- Device Status PerformSelfTest | ¥/ with ClientID

device status memory status Registering and Deregistering POS systems resp. POS applications:
signature status certificate RegisterClientiD |[POS001
status DeregisterClientiD | ¥ Password @ ClientiD
FiscalMode Exp.R Mode RestoreFactorySettings (internal, only in TSE HW prototypes)
Initialize
Time until next
SelfTest SelfTest Mode Deinitialize
- Device Info
c
F
Loader FW vgg‘v(\;?re
Version - 3. Export commands
AP Version Type:
Al v
Country ID Hardware ID ESDOS ExportRemove [ Password [ ClientlD
Hardware D 2 TransactionNumber| ¢ |[ R1 |[ Rz |[(1.10]
SerialNumber DateTime | ¢ || R1|[R2 || R3
2 ¥ with Filename: test001 tar

- Service Info
Servicelnfo ExportAbort ExportAbort

& | Version ExportRemove ¥ Add ExportRemove flag

Export Remove (true)
Timestam
P Number of bytes to be removed bytes:

Export Remove (false)

- 4. Some infos and status queries GetDevice Status, GetDevicelnfo, GetServicelnfo

GetSenvicelnfo
GetDevicelnfo with ProductionFlag
GetDeviceStatus with ClientlD ) with Password with Extended L with ProductionFlag

- 5. Update Time (usually not needed)
TEST: Inject Errors for Test purpose UpdateTime UpdateTime - current

Textfield-Update #0 || Textfield-Update #1 | | Textfield-Update #2 || UpdateTime - field
UpdateTime (numerical) | Time as GMT seconds.
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Kassensicherungsverordnung 2020

b) Installation der TSE (5/8)

Schliel3en Sie nun den TSE USB-Stick an Ihre Kasse an. Sobald der USB-Stick angeschlossen wird, befindet sich das Gerat
auf Sideft u(sNupkann die Kasse entsprechend mit der TSE kommunizieren. Zur Validierung der Kommunikation

zum TSE USB-S t

c k GktheavioeStatusn

Simple TSE Webservice Test for MF Germany "KassenSichV"

Websocket host URL
ws:/llocalhost: 10001
State: connected

- Memory

©

Free Bytes 6979.321856 Used Bytes
Total Free in
Bytes T Percent

- Device Status

1 device status idle hemory status

signature status ok cemsfg(a:z
Fiscalvode false Exp.R.Mode
Time until next 90000
SelfTest 2500 00 SelfTest Mode
- Device Info
T
Firmware
Loader FW Version
Version
API Version
Country 1D Hardware ID
Hardware

SerialNumber

- Service Info
Servicelnfo

- 1. Passwords etc...

Unblock U: UserlD: 01 Puk NewPassword
=5 Non default Admin Password TR e
Non default TimeAdmin Password Changeiui) OldPuk NewPuk
Change Password for user | UserlD: 01 OldPassword:
NewPassword:
0.000000
100.00 - 2. Admin commands
SetDefaultClientiD | ¥ with ClientiD
PerformSelfTest | ¥/ with ClientiD
ok Reqistering and Deregistering POS systems resp. POS applications:
BT RegisterClientlD | POS001
DeregisterClientlD | ¥ Password # ClientlD
idle RestoreFactorySettings (internal, only in TSE HW prototypes)
Initialize
idle [ Deinitialize
- 3. Export commands
Type
Al v
Export ExportRemove | Password [/ ClientlD
U || Export TransactionNumber| C || R1 || R2
ID [1.10]

DateTime| C || R1|[R2 || R3

¥ with Filename: test001 tar

ausgef ¢hrt

C |Version

Timestamp

ExportAbort
ExportRemove

Export Remove (true)

Export Remove (false)

ExportAbort
¥ Add ExportRemove flag

Number of bytes to be removed bytes

- 4. Some infos and status queries GetDeviceStatus, GetDevicelnfo, GetServicelnfo

GetServicelnfo

2

- with ProductionFlag
with ClientlD © with Password ) with Extended
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Kassensicherungsverordnung 2020 ‘
b) Installation der TSE (6/8)

Nun muss im Installationsverzeichnis von Diebold Nixdorf der Export-Pfad der TSE angegeben werden in dem die TSE die
Dateien ablegen und exportieren soll (falls im Nachhinein ein Export erwtinscht ist) (1).

C:\Program Files (x86)\DieboldNixdorf\TSE-Webservice\bin\dn_main\mf_ge.properties

Offnen Sie die Datei Uber Notepad++ und tragen Sie unter
Parameter Aexport.tar.directoryfi das

InSta”atlonsverzeIChnIS eln (2)- > OSDisk(C:) » Program Files (x86) » DieholdNixdorf » TSE-Webservice
O Name - Type
. . e . . template File 4
Speichern Sie Ihre Anderungen als Administrator. e bt ;
dn_:joAdmm.vbs ) VBSc
[5] dn_main_mf_ge.exe Applg
PROJ networ)-:_. Local.onlyEncrypted=0
Achtung! S e e e
Iﬂd tse Appl] fl;;n:rare‘_c.hreé;r:vr;';c “Program F;lés_-tx_S)\DleboldN:LxdoIf\T:E Webservice/firmware
dn tse r.proj 1o e
. . . . [%] DN_TSE_ConfigTool.exe Appl§ IEXpUIt:I dlrecturrC?sers\DOSsﬂO6\DE5ktUp\T5EEprrtl I 2
Es wird empfohlen ein zentrales Netzwerk-Verzeichnis zu benutzen, (86 DN_TSE LosderTonloc ol T I T T ST I o s Plogress Even
AR " n_tsetool.bat Wind sxport.events.all=0
welches regelmaRige Backups durchfiihrt. - i B
% DN_ws_helper.dil pplf
7 liberypto-1_1.dll pplf
Nach Exportieren und Léschen der Daten von der TSE ist der Kunde B opensioe o
[ replace_prop.exe pplt

verpflichtet die Daten fur die Finanzamter vorzuhalten.

ort.name=%\.\CCM&3

com. pnrt. name=auto

# Just a short description of the com port
com.port.description= CCM port of the TSE USB stick

14
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Kassensicherungsverordnung 2020 ‘
b) Installation der TSE (7/8)

Nachdem der Export-Pfad gesetzt wurde, muss der DN Webservice liber das Windows Start-Ment einmal neu gestartet
werden.

cf Edit TSE Webservice config file
MNeawn

Somit stellen Sie sicher, dass der Export-Pfad entsprechend Gilbernommen wird.
|d disable debug & logs

Id enable debug & logs
Note! 5

test 01 TSE Webservice Plain Socke...

Der Webservice wird bei jedem Windows-Start
automatisch ausgefinhrt.

test 02 TSE Webservice via test-10...
test 03 TSE Webservice via test-10...
test 04 TSE Webservice via test-mf...
test 05 TSE Webservice via test-mf...
test 13 DN test-production.html

Uninstall Diebold Nixdorf TSE Web...

ws 01 TSE Webservice - start

New
New

i
9
9
9
9
9

=

ws 02 TSE Webservice - stop

4

ta  ws 03 TSE Webservice - restart
New

»

(@ Docker Desktop

B ovovideosott
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Kassensicherungsverordnung 2020
b) Installation der TSE (8/8)

Bevor Sie mit den Einstellungen in SAP Customer Checkout fortfahren, konnen Sie nochmals die TSE URL aufrufen und
den priifen ob der Status auf AConnectedfi i st .

Simple TSE Webservice Test for MF Germany "KassenSichV"

- 1. Passwords etc...

Websocket host URL
H H Unblock U: UserlD: |01 Puk: NewPassword:
Non default Admin Password deatlt
State: |connected R| D
Change Puk | OldPuk NewPuk:
Non default TimeAdmin Password
- Memory Change Password for user | UserlD: |01 OldPassword:
C NewPassword
6979.321856 Used Bytes 0.000000
Free Bytes
Total 6979.321856 H/ee 100.00 .
Bytes = Percent - 2. Admin commands
SetDefauliClientiD | ¥ with ClientlD
- Device Status PerformSelfTest | ¥ with Client/D
device status Idle memory status 9K Registering and Deregistering POS systems resp. POS applications:
signature status ok Cemft‘c‘ale o RegisterClientiD | POS001 .
staius DeragisterClientlD | ¥ Password ¥ ClientlD
FiscalMode false Exp.R.Mode idle RestoreFactorySettings (internal, only in TSE HW prototypes)
Time until next 90000 Initalize
SelfTest 25:0000 SelfTest Mode idle Deinitialize
- Device Info
c )
Loader FW \F/Ié:;v(\;ire
Version - 3. Export commands
AP Version Type:
Al M
Country 1D Hardware 1D Export ExportRemove [ Password L ClientlD
Hardware U || Export TransactionNumber | ¢ || R1 |[ R2
SerialNumber D [1.10]
DateTime| C || R1||R2 | R3
- Service Inf
EINICS 00 ¢l with Filename: test001.tar
Servicelnfo
ExportAbort ExportAbort
C Version
ExportRemove # Add ExportRemove flag
Timestamp
Export Remove (true}

Eri e Number of bytes to be removed bytes

- 4. Some infos and status queries GetDeviceStatus, GetDevicelnfo, GetServicelnfo

GetServicelnfo
GetDevicelnfo with ProductionFlag
GetDeviceStatus with ClientlD ) with Password with Extended ! with ProductionFlag
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Kassensicherungsverordnung 2020
Integration der TSE in SAP Customer Checkout (1/5)

Nun kénnen Sie mit den Einstellungen und der Integration der TSE in der Konfiguration von SAP Customer Checkout weitermachen.

In der Konfigurationsmaske A Kassensystem A Info A Land/Region A ADe ut s ¢ lmuss alsdLénd ausgewahlt sein

Note!

Die Signatureinstellungen mit den entsprechenden TSE-

Feldern (siehe nachster Schritt) werden erst dann

entsprechend angezeigt, wenn Sie ADe
haben.
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